ZARZADZENIE Nr 15/2019
STAROSTY WEGORZEWSKIEGO

z dnia 5 marca 2019r.

w sprawie: procedur zarzadzania ryzykiem w Starostwie Powiatowym w Wegorzewie

Na podstawie art. 34 ust.] ustawy z dnia 5 czerwca 1998r. o samorzadzie powiatowym
(Dz. U. z 2018r., poz. 995 z p6zn.zm.) w zwigzku z art. 68 ust.li 2 ustawy z dnia
27 sierpnia 2009r. o finansach publicznych ( Dz. U. z 2017r., poz. 2077 z p6zn.zm.),
zarzadzam, co nast¢puje:

§ 1.

Wprowadza si¢ ,Procedury =zarzadzania ryzykiem w Starostwie Powiatowym
w Wegorzewie”, zgodnie z zalgcznikiem do niniejszego zarzgdzenia.

§ 2.

Wykonanie zarzagdzenia powierzam Sekretarzowi Powiatu.

§ 3.

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zalacznik

do Zarzadzenia

Nr 15 /2019

z dnia 5 marca 2019r.

Procedury zarzadzania ryzykiem w Starostwie Powiatowym w Wegorzewie

Postanowienia ogdlne

§1
1. Procedury okreslaja zasady i tryb zarzadzania ryzykiem w Starostwie Powiatowym
w Wegorzewie.

2. Przez uzyte okreslenia, nalezy rozumied:

1) ryzyko - prawdopodobienstwo wystgpienia zdarzenia, ktére moze wplynaé na osigganie
celéw 1 realizacje zadanh nalozonych na jednostke organizacyjna, tj. na Starostwo
Powiatowe w Wegorzewie,

2) zarzadzanie ryzykiem- podejmowanie dzialan majacych na celu:

a) rozpoznanie,

b) ocene,

¢) kontrole podjetych dziatan,

d) nadzor i monitorowanie dziatan wchodzacych w zakres realizacji celéw oraz zadan
jednostki oraz zwigzanych z nim ryzyk.

§2
W Starostwie Powiatowym w Wegorzewie za prawidlowe oraz skuteczne zarzgdzanie
ryzykiem odpowiedzialny jest kierownik jednostki oraz pozostali pracownicy podejmujacy
w tym zakresie decyzje, na podstawie uprawnien powierzonych im w dokumentacji
wewngtrznej jednostki oraz na podstawie obowigzujacych zakresoéw obowigzkow.

§3

Celem zarzadzania ryzykiem w Starostwie Powiatowym w Wegorzewie jest osigganie celéw
i realizacji zadan.

§4
1. Ryzyka ze wzgledu na ksztaltujace je czynniki dzielimy na:

1) zewngtrzne - jest to rodzaj ryzyka determinowanego przez czynniki zewnetrzne, ktore
wystepujg niezaleznie od zakresu dzialan podejmowanych przez jednostke,

2) wewngtrzne - ryzyko to wynika wprost z dzialalnosci jednostki oraz moze by¢
kontrolowane poprzez dzialania oraz decyzje podejmowane wewnatrz jednostki.

§5



Zarzadzanie ryzykiem odbywa si¢ poprzez:

a) okreslenie celow i zadan oraz monitorowanie realizacji zadan w Starostwie
Powiatowym w Wegorzewie,

b) identyfikacje i oceng ryzyk z nimi zwigzanych,

c) ustalenie metod przeciwdziatania ryzyku,

d) dokonywanie okresowego przegladu zidentyfikowanych ryzyk.

§6

Ofkreslenie celow i zadan oraz monitorowanie realizacji zadari Starostwa Powiatowego w
Wegorzewie

1. W Starostwie Powiatowym w Wegorzewie sporzadza si¢ roczny plan celéw i zadan.

2. Roczny plan sporzadza si¢ na podstawie przekazanych Koordynatorowi kontroli
zarzgdczej (Sekretarzowi), w terminie do 31 marca kazdego roku, propozycji
kierownictwa, samodzielnych stanowisk, wedlug wzoru stanowiacego zalgeznik nr 1 (Plan
realizacji zadan i cel6w) do niniejszego zarzadzenia.

3. Monitorowanie realizacji zadaf jednostki jest procesem ciaglym i jest realizowany na
kazdym szczeblu zarzgdzania w celu biezacego identyfikowania i rozwigzywania
problemow.

4. Koordynator kontroli zarzadczej (Sekretarz Powiatu) sporzadza syntetyczng informacje o
wykonaniu planu realizacji zadan i celéw Starostwa za rok poprzedni do konca lutego
roku nastgpnego. Podstawe sporzadzenia informacji stanowig sprawozdania kierownikéw
komérek organizacyjnych, skladane Koordynatorowi (Sekretarzowi) do 31 stycznia,
kazdego roku wedtug wzoru stanowigcego zalacznik nr 2 do niniejszej procedury.

§7
Identyfikacja i ocena ryzyk 7 zwigzanych

1. Identyfikacja ryzyka polega na ustaleniu ryzyka zagrazajgcego poszczegélnym celom
i zadaniom ustalonym dla Starostwa Powiatowego w Wegorzewie. Pracownicy urzedu
majg prawo zglasza¢ swojemu przelozonemu czynniki ryzyka oraz wszelkie odstepstwa
od obowigzujacych procedur.

2. Analizg ryzyk w Starostwie Powiatowym w Wegorzewie przeprowadza sie przy uzyciu
Karty Analiz Ryzyka, ktorej wzor okresla zalacznik nr 3 do niniejszej procedury.

3. Ocena ryzyka polega na okresleniu wplywu i prawdopodobienstwa zaistnienia ryzyka
a nast¢pnie ustaleniu jego istotnosci, wedtug zasad okreslonych § 8.

4. Ustalenie wptywu ryzyka polega na okreSleniu przewidywanych skutkow, jakie bedzie
mialo dla realizacji zadania czy osiggania celéw jednostki na dany rok. Do okre$lenia
wplywu ryzyka uzywana bedzie nastepujaca skala ocen:

1) duzy - 3 punkty,
2) éredni - 2 punkty,
3) maly -1 punkt.

5. Ustalanie prawdopodobiefistwa zaistnienia ryzyka polega na okresleniu przewidywanej
czgstotliwosci wystepowania w ciggu roku zdarzenia objetego ryzykiem. Do okredlenia
prawdopodobienstwa ryzyka stosowana jest nastepujaca skala:

1) duze - 3 punkty,



2) srednie - 2 punkty,
3) male - 1 punkt.
6. Podczas okreslenia wptywu i prawdopodobiefistwa zaistnienia ryzyka stosowane sg zasady
zawarte w zalaczniku nr 4 do niniejszej procedury.

§8

1. Na podstawie dokonanej oceny wplywu i prawdopodobienistwa wystapienia ryzyka
ustalany jest poziom istotnosci ryzyka, ktéry ma wptyw na funkcjonowanie urzedu jako
cigglosci dziatalnos¢ osiggania wyznaczonych celow.

2. Ustala sie nastgpujacy poziom istotnosci ryzyka:

1)

2)

3)

4)

ryzyko powazne - ryzyko, ktérego iloczyn prawdopodobienistwa wystgpienia danego
zdarzenia oraz jego wplywu na organizacj¢ pracy jednostki wynosi 6 lub 9 punktow.
Stanowi powazne zagrozenie dla dzialalnosci i osigganiu zaloZzonych celow,
wymagane jest natychmiastowe dzialanie poprzez wprowadzenie skutecznych
i efektywnych mechanizméw kontrolnych. Ryzyko to powinno by¢ tolerowane.
ryzyko umiarkowane - ryzyko, ktérego iloczyn prawdopodobienstwa wystapienia
danego zdarzenia oraz jego wplyw na organizacje pracy jednostki wynosi 3 lub 4
punkty. Moze wywiera¢ wplyw na dzialalno$¢ urzedu, nalezy je monitorowaé
1 rozwazy¢ potrzebe zastosowania mechanizméw kontrolnych. Za monitorowanie
odpowiedzialny jest wlasciciel ryzyka.

ryzyko nieznaczne - ryzyko, ktérego iloczyn prawdopodobienstwa wystapienia
zdarzenia oraz jego wplyw na organizacje¢ pracy jednostki wynosi 1 lub 2 punkty.
Ryzyko akceptowane, ale nalezy je monitorowaé, w miare mozliwosci kontrolowag.
Ponizej zostaly przedstawione poziomy istotnosci ryzyka w formie graficzne;
- w postaci matrycy punktowej analizy ryzyka.

MATRYCA PUNKTOWEJ ANALIZY RYZYKA

Wplyw ryzyka | Waga
Duzy 3 3 6 9
$redni 2 2 < 6
maly 1 1 2 3
1 2 3 Waga
mate $rednie duze Prawdopodobienstwo




§9

Metody przeciwdziatania ryzyku
Rodzaje reakcji na ryzyko:

1) przeniesienie ryzyka na inny podmiot - dotyczy¢ to bedzie kategorii ryzyk w odniesieniu
do ktorych nastgpi przeniesienie odpowiedzialnosci za ich skutki na inny podmiot miedzy
innymi poprzez ubezpieczenia czy zlecenie wykonania okre§lonych czynnosci
obarczonych ryzykiem instytucjom zewnetrznym na ich odpowiedzialnosé.

2) przeciwdzialanie ryzyku - dotyczy¢ to bedzie kategorii ryzyk, ktére wymagaé beda
podjecia zdecydowanych, przemyslanych i zaplanowanych dziatan prowadzacych do
likwidacji lub znacznego ograniczenia ryzyka.

3) wycofanie si¢ z planowanych czynnosci lub zrealizowania zadan z uwagi na niemozliwy
do akceptacji - tolerowania poziom ryzyka z nimi zwiazanego.

§10
Dokonywanie okresowego przeglgdu zidentyfikowanych ryzyk.
Obligatoryjny przeglad ryzyk obejmuje dokonanie nie rzadziej niz raz w roku przegladu
wszystkich zidentyfikowanych ryzyk celem okreslenia, czy dane ryzyko uleglo zmianie

(na korzys¢ lub niekorzysé jednostki) i czy nie ulegla zmianie dokonana uprzednio ocena
w zakresie jego istotnosci.







(nazwa komoérki organizacyjnej)

Plan realizacji zadan i celéw w roku ................

Zatacznik Nr 1

do Procedury zarzgdzania ryzykiem

Odpowiedzialna Cel/zadanie dotyczy celu
Lp. Opis celu i zadania Miernik komoérka strategicznego/ wskazanego w
cﬂmmﬂmNm.n%_mu-w wﬂmm-——ﬂamﬂmm Oﬂmmzmmwnu\hbu\a
Nazwa Warto$¢ docelowa
Cel Zadanie zakladana
L 2. 3. 4. 5. 6. 7.

L R o I T

(data i podpis kierownika komorki organizacyjnej)

x) jako nazwe miernika nalezy rozumieé np.: koszt, wartos¢, ilos¢, termin realizacji







Zalgcznik Nr 2
....................................... do Procedury zarzadzania ryzykiem

(nazwa komorki organizacyjnej)

Sprawozdanie z realizacji zadai i celéw w roku

Miernik
Onis celu i . Wartosé
Lp pis celu i zadania Przyczyny nieosiggniecia
) Nazwa © Docelowa ) zamierzonych wartosci
Rzeczywista
. (zakladana)
cel zadanie
1. 2 3. 4. 5. 6. Z

(data i podpis kierownika komérki organizacyjnej)

x) jako nazwe miernika nalezy rozumieé np.: koszt, wartosé, ilogé, termin realizacji.







KARTA ANALIZY RYZYKA

Zalacznik nr 3

do Procedury Zarzadzania ryzykiem

Komoérka
realizujaca Rozpoznanie Analiza ryzyka Poziom Prscilsiatai
L.p. Nazwa zadania zadanie ryzyka (opis istotnosci auoﬂwzuwﬂ_w ame
(wlasciciel ryzyka) ryzyka
KyeyiR) wplyw prawdopodobienstwo
1 2 3 4 5 6 7 8
Data i podpis osoby sporzagdzajacej ZATWIERDZAM

Data i1 podpis kierownika jednostki







Zalacznik Nr4
do Procedur zarzadzania ryzykiem

ZASADY OCENY WPLYWU RYZYKA I STOPNIA PRAWDOPODOBIENSTWA JEGO
ZAISTNIENIA W STAROSTWIE POWIATOWYM W WEGORZEWIE

§1
1. Zasady oceny wplywu ryzyka na osigganie celow.

Wplywy ryzyka ze wzgledu na jego poziom:

1) Duze - zdarzenie objete ryzykiem powoduje uszczerbek majacy krytyczny lub bardzo
duzy wplyw na osiggnigcie celow strategicznych i na realizacje kluczowych zadan-
powazny uszczerbek w zakresie jakosci wykonywanych zadan, powazna strata
finansowa albo uszczerbek na wizerunku jednostki; z wystgpieniem zdarzenia
objetego ryzykiem wigze si¢ diugotrwaly i trudny proces przywracania stanu
poprzedniego, prawidlowego.

2) Sredni - zdarzenie objcte ryzykiem powoduje znaczna strate posiadanych zasobow,
ma negatywny wplyw na efektywno$¢ dziatania, jako$¢ wykonywanych zadan,
wizerunek jednostki.

3) Maly - zdarzenie objete ryzykiem powoduje niewielka strate finansowsa, zaklécenie
lub op6znienie w wykonywaniu zadan jednostki; nie wptywa na reputacje jednostki;
skutki zdarzenia mozna fatwo usungc.

§2
1. Zasady oceny stopnia prawdopodobienstwa wystgpienia ryzyka.

Wplyw prawdopodobienstwa:

1) Duze - istniejg uzasadnione powody by sadzi¢, ze zdarzenie objete ryzykiem zdarzy
sie wielokrotnie w ciggu roku.
2) Srednie - istniejg uzasadnione powody by sadzié, ze zdarzenie objete ryzykiem zdarzy
si¢ kilkakrotnie weciggu roku.
3) Male - istniejg uzasadnione powody by sadzi¢, ze zdarzenie objete ryzykiem zdarzy
si¢ raz w ciggu roku.



Przykladowe kategorie ryzyka

Ponizsza tabela przedstawia przykiladowe kategorie ryzyka wraz z przykladami dotyczgcymi
jego mozliwych Zrodel (przyczyn) oraz skutkow.

Tabela nie okres§la zamknietego katalogu.

Kategoria ryzyka

Ryzyko finansowe

Zwigzane z planowaniem dochodéw i wydatkéw, dostepnoscia srodkow
publicznych, dokonywaniem wydatkow i pobieraniem dochodéw, wielkoscia

Budzetowe budzetu, wiarygodnoscig i rzetelnoscia informacji finansowych, a takze
zlozono$cig operacji finansowych.
. Zwiazane ze stratami finansowymi, ktére moga by¢ i i i
Strat majatkowych wigz wymi, 23 by¢ przedmiotem ubezpieczenia

np. ryzyko pozaru, wypadku.

ZamoOwien publicznych i
zlecenia zadan

Zwigzane z podejmowaniem decyzji oraz udzielaniem zaméwien publicznych lub
zlecania zadan publicznych innym podmiotom, np. ryzyko naruszenia zasad,

publicznych form lub trybu ustawy — Prawo zaméwien publicznych
Odpowiedzialnosé Zwiazane z obowigzkiem zaplaty kwot pienigznych tytutem, np. odszkodowari,
finansowa odsetek karnych, kosztéw procesowych.
Realizacja programéw Zwigzane z wystapieni i idlowodci k t iu $rodko

; Zane z pieniem nieprawidtowosci przy wykorzystywaniu $rodkéw z
Wspolfﬁnansowanych 28 | v B
srodkow UE

Oszustwa i kradziezy

Zwigzane ze stratg Srodkow rzeczowych i finansowych bedgcych wynikiem
przestepstwa lub wykroczenia.

Inne zwigzane z

Kategorie wedhig specyfikacji osoby okreslajacej ryzyko

ryzykiem finansowym
Ryzyko dotyczace zasobéw ludzkich
o Zwigzane z liczebnoéciq i kompetencjami p.racow_nikc‘)w, szkoleniami,
wprowadzaniem nowych zadan bez zabezpieczenia kadrowego.
BHP Zwiazane ze zdrowiem pracownikéw i wypadkami w pracy.

Inne zwigzane z
ryzykiem zasobow
ludzkich

Kategorie wedtug specyfikacji osoby okreslajacej ryzyka.

Ryzyko dzialalnoSci

Regulacji wewnetrznych

Zwiazane z istnieniem i adekwatnoscia regulacji wewnetrznych.

Organizacji i
podejmowania decyzji

Zwigzane ze strukturg organizacyjng, organizacja pracy oraz przekazywaniem
obowigzkdow 1 uprawnien, np. ryzyko nieprecyzyjnego okreslenia obowigzkéw,
ryzyko braku formalnie powierzonych obowigzkéw, ryzyko nieodpowiedniej
struktury organizacyjnej, ryzyko nieprawidtowego przeplywu informacji, ryzyko
nieprawidlowo wydanej decyzji, zapewnienie terminowego oglaszania aktéw
normatywnych, w tym przepis6w prawa miejscowego.

Kontroli zarzadczej

Zwigzane z funkcjonowaniem systemu kontroli zarzadczej, np. ryzyko
skutecznosci kontroli, ryzyko niedostatecznej kontroli, ryzyko nieskutecznych
mechanizméw kontroli.

Zwigzane z jakoscia informacji na podstawie ktérych podejmowane sa decyzje

Informacji np. ryzyko braku komunikacji wewnetrznej i zewnetrzne;j.

Reputacji /Wizerunku Zwigzane z reputacja / wizerunkiem Starostwa , np. ryzyko negatywnej opinii.

< ; Zwiazane z uzywanymi w Starostwie systemami i programami informatycznymi
ystemow . p e

of h oraz ochrong zawartych w nich danych, np. ryzyko awarii, ryzyko udostgpnienia

Informatycznyc danych osobom nieuprawnionym, ryzyko nieprawidlowej modyfikacji danych.

Nadz6r nad jednostkami Zwigzane z pogorszeniem sytuacji finansowej jednostek organizacyjnych

powiatu.

Inne zwigzane z
ryzykiem dziatalnosci

Kategorie wedtug specyfikacji osob okreslajacych ryzyko.




Zwiazane z przetwarzaniem danych osobowych zgodnie z obowiazujacymi

Przetwarzanie danych przepisami o ochronie danych osobowych, np. ryzyko awarii, ryzyko
osobowych udostepnienia danych osobom nieuprawnionym, ryzyko nieuprawnionej
modyfikacji danych, ryzyko cze$ciowej lub catkowitej utraty danych
Ryzyko zewnetrzne
Infrastruktury Zwigzane z infrastrukturg, np. wyposazeniem, baza lokalowa, $rodkami
transportu, i srodkami facznosci.
Gospodarcze Zwiazane z czynnikami ekonomicznymi, np. kursy walut, inflacja.

Srodowiska prawnego

Zwigzane ze skomplikowaniem i zmianami prawa oraz niejednolitymi
orzecznictwem.

Inne zwigzane z
ryzykiem zewnetrznym

Kategorie wedlug specyfikacji osoby okreslajacej ryzyka.

Przykladowe rodzaje zagrozen

Zidentyfikowane podstawowych zagrozen wystepujacych w  kontek$cie procesu
przetwarzania danych i informacji, w tym danych osobowych. Ponizsza liste nalezy traktowaé
jako punkt wyjScia w analizie i ocenie ryzyka zwigzanego z przetwarzaniem danych.
Nie stanowi ona katalogu zamknigtego imoze podlega¢ modyfikacjom i uzupelnieniom
w trakcie kazdorazowej identyfikacji i oceny ryzyka dla catej organizacji.

Rodzaj zagrozenia Zagrozenie
Pozar
. . Zalanie
Zniszczenia fizyczne . . , e
Zniszczenie urzadzen lub nosnikéw
Pyl, korozja
Powodz

Zjawiska naturalne

Zjawiska pogodowe

Utrata ustug

Utrata dostaw pradu
Awaria urzadzenia telekomunikacyjnego

Naruszenie bezpieczefnistwa
informacji

Kradziez nosnikéw lub dokumentéw
Kradziez urzadzenia

Odtworzenie z wyrzuconych urzadzen
Dane z niewiarygodnych zrédet
Szpiegostwo, podstuch

Awarie techniczne

Awaria urzadzenia
Przecigzenie systemu informacyjnego
Niewlasciwe funkcjonowanie oprogramowania

Nieautoryzowane dzialania

Nieautoryzowane uzycie urzadzen
Nieuprawnione kopiowanie oprogramowania
Znieksztalcenie danych

Nielegalne przetwarzanie danych

Naruszenie bezpieczenstwa
funkcji

Btad uzytkowania

Naruszenie praw

Falszowanie praw

Naruszenie dostepnosci personelu







